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Annotatsiya

Magqolada elektron pochta, SMS, messenjerlar va ovozli qo‘ng‘iroqlar orqali
amalga oshiriladigan ijtimoily muhandislik hujumlarini aniqlashning besh bosqichli
dialog modeli taklif etilgan. Mavjud vositalar xabarlarni alohida tahlil qilgani uchun
ko‘p bosqichli suhbat shaklidagi hujumlarni kech aniglashi ko‘rsatilgan. Model ko‘p
tilli transformer asosidagi semantik belgilar, psixologik ta’sir tamoyillari va kontekst
belgilarini GRU qatlamida birlashtirib, har bir yangi navbatdan keyin 0-100 oraligdagi
xavf ko‘rsatkichini yangilaydi va foydalanuvchini zararli harakatni amalga
oshirishidan oldin ogohlantiradi. Xavf ko‘rsatkichiga ko‘ra suhbat o‘tkaziladi,
foydalanuvchi ogohlantiriladi yoki suhbat bloklanadi. Bank va mobil operatorlarning
maxfly ma’lumotlarini markazlashtirmasdan o‘qitish uchun federativ o‘qitish,
tushunarli ogohlantirish uchun SHAP usuli qo‘llanilgan. Tashkiliy va texnik qarshi
choralar, erta aniglash samaradorligini baholash hamda bank va operatorlarda pilot
sinovlar o‘tkazish bo‘yicha takliflar berilgan.

Kalit so‘zlar: 1jtimoly muhandislik, dialog darajasida aniqlash, erta
ogohlantirish, ko‘p tilli transformer modellar, psixologik ta’sir tamoyillari, federativ
o‘qitish, tushuntiriladigan sun’iy intellekt, o‘zbek tili.

AHHOTALMSA

B cratee mpensokeHa mSATHUATANHAS IUAJIOTOBas MOJENIb OOHAPY>KEHUS aTak
COLIMAJIbHOW HWHXEHEPUHU, OCYIIECTBISIEMBIX 4Yepe3 SJEKTPOHHYK mouTy, SMS,
MECCEH/IKEpPbl U TOJIOCOBbIE 3BOHKH. llokazaHO, YTO CyLIeCTBYIOIIME CpEICTBA
aHAIM3UPYIOT COOOIICHHMS IO OTAEIBLHOCTH M MTO3TOMY MO3HO OOHAPYKUBAIOT aTaKH,
pasBuBaroirecs B popMe MHOTO3TAIMHOTO uaniora. Mojens 00beaunset B ciioe GRU
CEMaHTHUYECKHE TPU3HAKK HAa OCHOBE MHOTOS3BIYHOTO TpaHChopmepa, MPUHITUITHI
MICUXOJIOTHYECKOTO BIMSHHUSI W KOHTEKCTHBIC MPHU3HAKH, TOCIE KaKIO0W HOBOMU
peIUIMKM OOHOBJISIET MOKaszaTenb pucka B auana3zoHe 0-100 m mpemynpexxnaert
MOJIb30BaTeNsl /10 COBEPIIEHUS BPEIOHOCHOTO JAeicTBus. B 3aBucHMMOCTH OT
MOKa3aTessl prCcKa TUAJIOT MPOIMYCKAaeTCsl, OIb30BaTENb MOMyUYaeT MpeaynpexacHIe
i auanor onokupyetcs. st oOydeHus: 6e3 1meHTpanu3aniui KOH()HUIeHIInaTbHBIX
JTAHHBIX OAHKOB 1 MOOWJIBHBIX OTIEPATOPOB MPUMEHEHO (eiepaTUBHOE OOYICHHE, IS
MOHATHBIX mOpenynpexaeHud - wmeroq SHAP. [lawbel npemsioxkeHus 1o
OpraHU3allMOHHBIM M TEXHMYECKMM  MepaM  TPOTUBOACHCTBUSA,  OIICHKE
(G ()EeKTUBHOCTH paHHEro OOHAPYKECHUSI W MHJIOTHBIM HUCHBITAHHWSIM B OaHKax U Y
OIIepaTOpOB.

KiioueBble ¢jioBa: colManbHas MHKEHEpHsI, 0OOHapyKEHUE Ha ypOBHE JMAaJIora,
paHHEe TPEIyNpPekIeHNe, MHOTOS3BIYHBIC TPaHCHOPMEPHI, IPUHITUIIBI YOSKICHHS,
benepatuBHOE 00yUeHNE, 00BICHUMBIN UCKYCCTBEHHBIN HHTEIIEKT, Y30€KCKHI S3bIK.
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Abstract

The article proposes a five-stage dialogue-level model for detecting social
engineering attacks carried out through e-mail, SMS, messengers and voice calls. It
was shown that existing tools analyse messages separately and therefore detect attacks
that unfold as a multi-stage conversation too late. The model combines semantic
features from a multilingual transformer, psychological persuasion principles and
contextual features in a GRU layer, updates a risk score on a 0-100 scale after each
new turn and warns the user before a harmful action occurs. Depending on the risk
score, the conversation is passed, the user is warned or the conversation is blocked.
Federated learning was used to train the model without centralising the confidential
data of banks and mobile operators, and the SHAP method was used to produce
understandable alerts. Proposals were made on organisational and technical
countermeasures, evaluation of early detection performance and pilot testing at banks
and operators.

Keywords: Social Engineering, Dialogue-level Detection, Early Warning,
Multilingual Transformers, Persuasion Principles, Federated Learning, Explainable Al,
Uzbek Language.

KIRISH

[jtimoiy muhandislik - inson ishonchi va qarorlariga ta’sir ko‘rsatish orqali
maxfiy ma’lumotlarni olish, zararli havolalarni ochish yoki pul mablag‘larini
o‘tkazishga undaydigan hujumlar majmuasidir. Bunday hujumlarni fagat texnik
vositalar yordamida to‘liq bartaraf etish qiyin [4; 9].

O‘zbekistonda kiberjinoyatlar soni besh yilda 11 barobar oshib, 62 mingdan
ortgan [13]. 2025-yilning 11 oyida fuqarolar gariyb 1,9 trln so‘m zarar ko‘rgan [14].
2025-yilda kiberjinoyatlar barcha jinoyatlarning 49,6 foizini tashkil etgan,
kiberog‘irlik va kiberfiribgarlik holatlarining 96 foizi elektron to‘lov tizimlari orqali
sodir etilgan. Firibgarlik usullari orasida sotuvchi yoki xaridor nomidan aldash (18%)
va firibgar qo‘ng‘iroglar (7%) qayd etilgan [15]. Ushbu yo‘nalishdagi tadqiqotlar
“Kiberxavfsizlik to‘g‘risida”gi Qonun [11] hamda 2030-yilgacha sun’iy intellekt
texnologiyalarini rivojlantirish strategiyasiga [12] asoslanadi.

Mavjud aniqlash vositalari xabarlarni alohida tahlil qiladi, biroq 1ijtimoiy
muhandislik hujumlari ko‘pincha bir necha bosqichli suhbat shaklida rivojlanadi.
Dastlabki xabarlar zararsiz ko‘rinib, xavfli so‘rov suhbat oxirida paydo bo‘lishi
mumkin. Shu sababli, xabar darajasidagi tizimlar hujumni kech aniqlashi ehtimoli
mavjud.

Ushbu ishda suhbat davomida dalillarni to‘plovchi, magsadli harakatdan oldin
ogohlantiruvchi, turli aloqa kanallari hamda o°zbek va rus tillarida ishlaydigan, maxfiy
ma’lumotlarni markazlashtirmasdan o‘qitiladigan intellektual algoritmni ishlab chiqish
magsad qilingan.

ASOSIY QISM

[jtimoly muhandislik hujumlarining hayotiy sikli modellari [7] va R. Chaldinining
ta’sir tamoyillari [2] asosida hujum dialogi besh bosqich bilan tavsiflandi. Bosqichlar
______________________________________________________________________________________________________________________________|
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odatda ketma-ket keladi, biroq hujumchi ularni o‘tkazib yuborishi yoki orqaga qaytishi
mumkin, shu sababli algoritm bosqichni qat’iy belgilamaydi, balki har bir navbatda
bosqichlar bo‘yicha ehtimollik tagsimotini baholaydi. “Maqsadli harakat” bosqichida
ilova (APK) o‘rnatish alohida ajratilgan, chunki zararli dasturlar O‘zbekistondagi
kiberjinoyat usullarining eng katta ulushini (38 foiz) [15] tashkil etadi.

Taklif etilayotgan algoritm suhbatni D = (mg, ..., my) navbatlar ketma-ketligi
sifatida gabul qiladi va har bir yangi navbatdan keyin xavf ko‘rsatkichini gayta
hisoblaydi (1-rasm):

1) oldindan ishlov berish - matnni normallashtirish (lotin/kirill transliteratsiyasi),
tilni aniglash, havola, telefon ragami va akkaunt yoshi kabi metama’lumotlarni ajratish;
ovozli qo‘ng‘iroglar nutqni matnga aylantirish (ASR) modeli orqali matnga o‘tkaziladi
[8];

2) belgilarni shakllantirish - har bir navbat uchun uch guruh belgi hisoblanadi:
ko‘p tilli transformer (XLM-R) orqali semantik vektor e; [3]; Chaldini tamoyillari
bo‘yicha ko‘p belgili (multi-label) klassifikator chiqaradigan olti o‘lchamli psixologik
vektor p, € [0,1]° (obro*, shoshiltirish, qo‘rqitish, manfaat, yaqinlik, maxfiylik) [2];
kanal, yuboruvchi yangiligi, so‘rov turi va navbatlar orasidagi vaqtni o‘z ichiga olgan
kontekst vektori ¢;;

3) suhbat holatini kuzatish - takroriy GRU qatlami [1] navbatlar bo‘yicha
yig‘ilgan dalillarni yashirin holat h; da saglaydi (1), uning asosida esa besh bosqich
ehtimollari g, baholanadi (2);

4) xavfni baholash - navbat t dagi xavf ko‘rsatkichi 0-100 oraligda hisoblanadi
3);

5) qaror gabul qilish - R, < 40 bo‘lsa suhbat o°‘tkaziladi, 40 < R; < 70bo‘lsa
foydalanuvchiga tushuntirish bilan real vaqtda ogohlantirish beriladi, R, = 70 bo‘lsa
suhbat bloklanadi va bank yoki SOC xizmatiga uzatiladi; chegaralar validatsiya
to‘plamida soxta signallar ulushiga qarab sozlanadi.

Suhbat holati, bosqich ehtimollari va xavf ko‘rsatkichi quyidagi formulalar bilan
hisoblanadi:

he = GRU([e; || pe |l e¢] he—1) (D)

bu yerda h; - t-navbatdagi suhbatning yashirin holati; e;, p;, ¢; - semantik,
psixologik va kontekst vektorlari; || - vektorlarni ketma-ket birlashtirish
(konkatenatsiya) amali; h;_ - oldingi navbatdagi yashirin holat. Formula har bir yangi
xabar suhbatning oldingi dalillari bilan birga baholanishini ifodalaydi.

q; = softmax(W, h;) (2)

bu yerda q, - besh bosqich bo‘yicha ehtimollar vektori; W, - o‘qitiladigan vaznlar
matritsasi; softmax - qiymatlarni yig‘indisi birga teng ehtimolliklarga aylantiruvchi
funksiya. Shu sababli algoritm bosqichni qat’iy belgilamaydi, balki uni ehtimollik
tagsimoti orqali baholaydi.

R, = 100 - c(w'[h ]l q] + ) (3)

bu yerda R; - t-navbatdagi xavf ko‘rsatkichi (0-100); o - sigmoid funksiya; w -

vaznlar vektori, T - transponirlash belgisi; b - siljish koeffitsiyenti. Ko‘rsatkich 40 va

WWW.MARKETINGJOURNAL.UZ 289



4 N BIOIGTISODIYOT BUXORO
. XALQARO FORUMI DAVLAT
ILMIY, AMALIY VA OMMABOP JURNAL MAQOLALARTO'PLAMI UNIVERSITETI 2026-YIL 24-25-SENTABR MAXSUS SON

70 chegaralari bilan solishtirilib, suhbatni o‘tkazish, foydalanuvchini ogohlantirish
yoki suhbatni bloklash to‘g‘risida qaror qabul gilinadi.

har bir yangi navbatdan keyin yangilanadi (0-100)

™)
Messenjer Qo‘ng‘iroq
Eincehia } [ SMS } l (Telegram, WhatsApp) } { (ASR: nutq — matn)

1 T T T |
2 1
1. Oldindan ishlov berish: suhbatni navbatlarga (turn) ajratish, lotin/kirill ! 5. Federativ 1
. el P o] y S i o‘qitish 1
transliteratsiyasi, tilni aniqlash, havola va metama’lumotlarni ajratish i f
I Bank, mobil I
g H operator va CERT !
‘ ‘ ‘ i mahalliy ma’lumotda |
r p | o‘gitadi; markazga i
1 1
2a. Semantik kodlovchi 2b. Psixologik ta’sir belgilari 2c. Kontekst belgilari ! af:a?iteinrl?rjieiv 1
(ko*p tilli transformer, XLM-R) (6 tamoyil, multi-label) kanal, yuboruvchi yangiligi, > 4 filadi: k ]
xabar ma’nosi va maqsadi obro*, shoshiltirish, qo‘rgitish... so‘rov turi (kod, havola, pul) ! uzatiiadi: ]
1 1
) : wr+ 1 = r]tTk WJ:+ 1 :
1 3 ]
1 1
l e; l Pt l Ct f !
1 1
1 1
r Y |
1 1
3. Suhbat holatini kuzatish (GRU): A, = GRU([e, || p; || ¢;), hr—1) ! f
hujum bosgichi ehtimoli g, = softmax(W,A,) (5 bosgich) <_’: ]
i i
J : 1
‘ ! faol o“qitish: i
( B ! tahlilchi tasdig ‘i i
N I
4. Xavf ko‘rsatkichi: R, =100 o(w T [h || g:] + b) ! modeiga qaytadi !
i i
: 1

)
R <40 40<R, <70 R, >70
"k wh real vaqtda ogohlantirish bloklash, SOC/bank
ez + tushuntirish (XAT) antifrod xizmatiga uzatish

1-rasm. Ijtimoiy muhandislik hujumlarini dialog darajasida aniqlash
algoritmining sxemasi'

l-rasmda turli kanallardan kelgan suhbat navbatlariga oldindan ishlov berilishi,
semantik, psixologik va kontekst belgilari GRU qatlamida birlashtirilishi, xavf
ko‘rsatkichi R; qiymatiga ko‘ra uch xil qaror gabul qilinishi hamda model federativ va
faol o‘qitish orqali yangilanib borishi ko‘rsatilgan.

Haqiqiy firibgarlik suhbatlari bank va mobil operatorlarda saglanadi, ammo ular
shaxsga doir ma’lumot hisoblangani uchun bir joyga yig‘ilishi mumkin emas [10]. Shu
sababli model federativ tarzda o‘qitiladi: har bir ishtirokchi k modelni oz
ma’lumotlarida o‘qitadi, markazga esa faqat model parametrlari uzatiladi va ular
og‘irlashtirilgan o‘rtacha usulida (FedAvg) [6] birlashtiriladi (4), bunda n, -
ishtirokchi k dagi namunalar soni, n = Xn,.

WT+1 — Zk% . W;;+1 (4)

bu yerda w™*! - (r + 1)-raunddagi umumiy model parametrlari; wit! - k-
ishtirokchi 0‘z ma’lumotlarida yangilagan parametrlar; n,/n - k-ishtirokchi
namunalarining umumiy namunalar sonidagi ulushi. Ko‘proq ma’lumotga ega

ishtirokchi umumiy modelga kattaroq ta’sir ko‘rsatadi, xom ma’lumotlar esa markazga
uzatilmaydi.

! Manba: muallif ishlanmasi.
|
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Ogohlantirish matni foydalanuvchi uchun tushunarli bo‘lishi shart: aks holda u
signalga e’tibor bermaydi. Shuning uchun xavfni oshirgan navbatlar va ta’sir usullari
SHAP kabi usullar yordamida ajratib ko‘rsatiladi [5] (masalan: “Sizga bank xodimi
nomidan murojaat qilinmoqda, SMS-kod so‘ralmoqda va shoshiltirilmoqda”).
Tahlilchilar tasdiglagan yoki rad etgan holatlar faol o*qitish orqali modelni muntazam
yangilab turadi.

Algoritmning ilmiy yangiligi quyidagilardan iborat: aniglash xabar darajasidan
dialog darajasiga ko‘tarilib, hujum bosqichlari ehtimoli bilan ifodalanadi; hujum
jabrlanuvchi harakatidan oldin aniglanadi; psixologik belgilar kanalga bog‘liq emas,
shuning uchun havolasiz va texnik jihatdan “toza” hujumlarni ham gamrab oladi;
model bir nechta tashkilotning maxfiy ma’lumotlarini ochmasdan o‘qitiladi.

[jtimoly muhandislik hujumlariga qarshi kurashda sun’iy intellekt asosidagi
aniqlash algoritmi tashkiliy va texnik choralar bilan birgalikda qo‘llanishi lozim.
Bunda FIDO2/WebAuthn va passkey kabi xavfsiz autentifikatsiya usullarini joriy
etish, xavfli vaziyatlarda foydalanuvchini ogohlantirish, shubhali moliyaviy
operatsiyalarni qo‘shimcha tasdiglash, banklar va operatorlar o‘rtasida tahdidlar
haqidagi ma’lumotlarni almashish hamda ragamli savodxonlikni oshirish muhimdir.

Sun’iy intellekt asosidagi tizimlar ham yangi hujumlarga duch kelishi mumkin.
Shu sababli ularni raqib dialoglari yordamida sinash, muntazam yangilash va
xavfsizligini baholab borish zarur.

XULOSA VA TAKLIFLAR

Tadqiqot natijalariga ko‘ra, ijtimoiy muhandislik hujumlarini faqat alohida
xabarlar orqali aniglash yetarli emas. Suhbatning semantik, psixologik va kontekstual
belgilarini tahlil qiluvchi algoritm hujumni maqgsadli harakatdan oldin aniqlashga
yordam beradi. Federativ o‘qitish esa bank va mobil operatorlarning maxfiy
ma’lumotlarini markazlashtirmasdan modelni takomillashtirish imkonini beradi.

Tizim samaradorligini oshirish uchun quyidagilar taklif etiladi:

1) o‘zbek va rus tillaridagi anonimlashtirilgan ma’lumotlar to‘plamini yaratish;

2) erta aniqlash va soxta ogohlantirish ko‘rsatkichlarini baholash;

3) bank va operatorlarda pilot sinovlarni o‘tkazish;

4) real vaqt ogohlantirish mexanizmlarini joriy etish.

[jtimoiy muhandislik hujumlariga qarshi samarali himoya dialogni tahlil qiluvchi
intellektual  algoritmlar va  foydalanuvchilarning ragamli  savodxonligini
uyg ‘unlashtirish orqali ta’minlanadi.
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