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 Toshkent axborot texnologiyalari universiteti 

Annotatsiya 

Maqolada elektron pochta, SMS, messenjerlar va ovozli qoʻngʻiroqlar orqali 

amalga oshiriladigan ijtimoiy muhandislik hujumlarini aniqlashning besh bosqichli 

dialog modeli taklif etilgan. Mavjud vositalar xabarlarni alohida tahlil qilgani uchun 

koʻp bosqichli suhbat shaklidagi hujumlarni kech aniqlashi koʻrsatilgan. Model koʻp 

tilli transformer asosidagi semantik belgilar, psixologik taʼsir tamoyillari va kontekst 

belgilarini GRU qatlamida birlashtirib, har bir yangi navbatdan keyin 0-100 oraliqdagi 

xavf koʻrsatkichini yangilaydi va foydalanuvchini zararli harakatni amalga 

oshirishidan oldin ogohlantiradi. Xavf koʻrsatkichiga koʻra suhbat oʻtkaziladi, 

foydalanuvchi ogohlantiriladi yoki suhbat bloklanadi. Bank va mobil operatorlarning 

maxfiy maʼlumotlarini markazlashtirmasdan oʻqitish uchun federativ oʻqitish, 

tushunarli ogohlantirish uchun SHAP usuli qoʻllanilgan. Tashkiliy va texnik qarshi 

choralar, erta aniqlash samaradorligini baholash hamda bank va operatorlarda pilot 

sinovlar oʻtkazish boʻyicha takliflar berilgan. 

Kalit soʻzlar: ijtimoiy muhandislik, dialog darajasida aniqlash, erta 

ogohlantirish, koʻp tilli transformer modellar, psixologik taʼsir tamoyillari, federativ 

oʻqitish, tushuntiriladigan sunʼiy intellekt, oʻzbek tili. 

Аннотация 

В статье предложена пятиэтапная диалоговая модель обнаружения атак 

социальной инженерии, осуществляемых через электронную почту, SMS, 

мессенджеры и голосовые звонки. Показано, что существующие средства 

анализируют сообщения по отдельности и поэтому поздно обнаруживают атаки, 

развивающиеся в форме многоэтапного диалога. Модель объединяет в слое GRU 

семантические признаки на основе многоязычного трансформера, принципы 

психологического влияния и контекстные признаки, после каждой новой 

реплики обновляет показатель риска в диапазоне 0-100 и предупреждает 

пользователя до совершения вредоносного действия. В зависимости от 

показателя риска диалог пропускается, пользователь получает предупреждение 

или диалог блокируется. Для обучения без централизации конфиденциальных 

данных банков и мобильных операторов применено федеративное обучение, для 

понятных предупреждений - метод SHAP. Даны предложения по 

организационным и техническим мерам противодействия, оценке 

эффективности раннего обнаружения и пилотным испытаниям в банках и у 

операторов. 

Ключевые слова: социальная инженерия, обнаружение на уровне диалога, 

раннее предупреждение, многоязычные трансформеры, принципы убеждения, 

федеративное обучение, объяснимый искусственный интеллект, узбекский язык. 
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Abstract 

The article proposes a five-stage dialogue-level model for detecting social 

engineering attacks carried out through e-mail, SMS, messengers and voice calls. It 

was shown that existing tools analyse messages separately and therefore detect attacks 

that unfold as a multi-stage conversation too late. The model combines semantic 

features from a multilingual transformer, psychological persuasion principles and 

contextual features in a GRU layer, updates a risk score on a 0-100 scale after each 

new turn and warns the user before a harmful action occurs. Depending on the risk 

score, the conversation is passed, the user is warned or the conversation is blocked. 

Federated learning was used to train the model without centralising the confidential 

data of banks and mobile operators, and the SHAP method was used to produce 

understandable alerts. Proposals were made on organisational and technical 

countermeasures, evaluation of early detection performance and pilot testing at banks 

and operators. 

Keywords: Social Engineering, Dialogue-level Detection, Early Warning, 

Multilingual Transformers, Persuasion Principles, Federated Learning, Explainable AI, 

Uzbek Language. 

KIRISH 

Ijtimoiy muhandislik - inson ishonchi va qarorlariga taʼsir koʻrsatish orqali 

maxfiy maʼlumotlarni olish, zararli havolalarni ochish yoki pul mablagʻlarini 

oʻtkazishga undaydigan hujumlar majmuasidir. Bunday hujumlarni faqat texnik 

vositalar yordamida toʻliq bartaraf etish qiyin [4; 9]. 

Oʻzbekistonda kiberjinoyatlar soni besh yilda 11 barobar oshib, 62 mingdan 

ortgan [13]. 2025-yilning 11 oyida fuqarolar qariyb 1,9 trln soʻm zarar koʻrgan [14]. 

2025-yilda kiberjinoyatlar barcha jinoyatlarning 49,6 foizini tashkil etgan, 

kiberogʻirlik va kiberfiribgarlik holatlarining 96 foizi elektron toʻlov tizimlari orqali 

sodir etilgan. Firibgarlik usullari orasida sotuvchi yoki xaridor nomidan aldash (18%) 

va firibgar qoʻngʻiroqlar (7%) qayd etilgan [15]. Ushbu yoʻnalishdagi tadqiqotlar 

“Kiberxavfsizlik toʻgʻrisida”gi Qonun [11] hamda 2030-yilgacha sunʼiy intellekt 

texnologiyalarini rivojlantirish strategiyasiga [12] asoslanadi. 

Mavjud aniqlash vositalari xabarlarni alohida tahlil qiladi, biroq ijtimoiy 

muhandislik hujumlari koʻpincha bir necha bosqichli suhbat shaklida rivojlanadi. 

Dastlabki xabarlar zararsiz koʻrinib, xavfli soʻrov suhbat oxirida paydo boʻlishi 

mumkin. Shu sababli, xabar darajasidagi tizimlar hujumni kech aniqlashi ehtimoli 

mavjud. 

Ushbu ishda suhbat davomida dalillarni toʻplovchi, maqsadli harakatdan oldin 

ogohlantiruvchi, turli aloqa kanallari hamda oʻzbek va rus tillarida ishlaydigan, maxfiy 

maʼlumotlarni markazlashtirmasdan oʻqitiladigan intellektual algoritmni ishlab chiqish 

maqsad qilingan. 

ASOSIY QISM 

Ijtimoiy muhandislik hujumlarining hayotiy sikli modellari [7] va R. Chaldinining 

taʼsir tamoyillari [2] asosida hujum dialogi besh bosqich bilan tavsiflandi. Bosqichlar 
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odatda ketma-ket keladi, biroq hujumchi ularni oʻtkazib yuborishi yoki orqaga qaytishi 

mumkin, shu sababli algoritm bosqichni qatʼiy belgilamaydi, balki har bir navbatda 

bosqichlar boʻyicha ehtimollik taqsimotini baholaydi. “Maqsadli harakat” bosqichida 

ilova (APK) oʻrnatish alohida ajratilgan, chunki zararli dasturlar Oʻzbekistondagi 

kiberjinoyat usullarining eng katta ulushini (38 foiz) [15] tashkil etadi. 

Taklif etilayotgan algoritm suhbatni 𝐷 =  (𝑚1, … , 𝑚𝑇) navbatlar ketma-ketligi 

sifatida qabul qiladi va har bir yangi navbatdan keyin xavf koʻrsatkichini qayta 

hisoblaydi (1-rasm): 

1) oldindan ishlov berish - matnni normallashtirish (lotin/kirill transliteratsiyasi), 

tilni aniqlash, havola, telefon raqami va akkaunt yoshi kabi metamaʼlumotlarni ajratish; 

ovozli qoʻngʻiroqlar nutqni matnga aylantirish (ASR) modeli orqali matnga oʻtkaziladi 

[8]; 

2) belgilarni shakllantirish - har bir navbat uchun uch guruh belgi hisoblanadi: 

koʻp tilli transformer (XLM-R) orqali semantik vektor 𝑒𝑡 [3]; Chaldini tamoyillari 

boʻyicha koʻp belgili (multi-label) klassifikator chiqaradigan olti oʻlchamli psixologik 

vektor 𝑝𝑡  ∈  [0, 1]6 (obroʻ, shoshiltirish, qoʻrqitish, manfaat, yaqinlik, maxfiylik) [2]; 

kanal, yuboruvchi yangiligi, soʻrov turi va navbatlar orasidagi vaqtni oʻz ichiga olgan 

kontekst vektori 𝑐𝑡; 

3) suhbat holatini kuzatish - takroriy GRU qatlami [1] navbatlar boʻyicha 

yigʻilgan dalillarni yashirin holat ℎ𝑡 da saqlaydi (1), uning asosida esa besh bosqich 

ehtimollari 𝑞𝑡 baholanadi (2); 

4) xavfni baholash - navbat 𝑡 dagi xavf koʻrsatkichi 0-100 oraliqda hisoblanadi 

(3); 

5) qaror qabul qilish - 𝑅𝑡  <  40 boʻlsa suhbat oʻtkaziladi, 40 ≤  𝑅𝑡  <  70 boʻlsa 

foydalanuvchiga tushuntirish bilan real vaqtda ogohlantirish beriladi, 𝑅𝑡  ≥  70 boʻlsa 

suhbat bloklanadi va bank yoki SOC xizmatiga uzatiladi; chegaralar validatsiya 

toʻplamida soxta signallar ulushiga qarab sozlanadi. 

Suhbat holati, bosqich ehtimollari va xavf koʻrsatkichi quyidagi formulalar bilan 

hisoblanadi: 

ℎ𝑡  =  GRU([𝑒𝑡 ‖ 𝑝𝑡 ‖ 𝑐𝑡], ℎ𝑡−1)     (1) 

bu yerda ℎ𝑡 - 𝑡-navbatdagi suhbatning yashirin holati; 𝑒𝑡, 𝑝𝑡, 𝑐𝑡 - semantik, 

psixologik va kontekst vektorlari; ‖ - vektorlarni ketma-ket birlashtirish 

(konkatenatsiya) amali; ℎ𝑡−1 - oldingi navbatdagi yashirin holat. Formula har bir yangi 

xabar suhbatning oldingi dalillari bilan birga baholanishini ifodalaydi. 

𝑞𝑡  =  softmax(𝑊𝑞 ℎ𝑡)     (2) 

bu yerda 𝑞𝑡 - besh bosqich boʻyicha ehtimollar vektori; 𝑊𝑞 - oʻqitiladigan vaznlar 

matritsasi; softmax - qiymatlarni yigʻindisi birga teng ehtimolliklarga aylantiruvchi 

funksiya. Shu sababli algoritm bosqichni qatʼiy belgilamaydi, balki uni ehtimollik 

taqsimoti orqali baholaydi. 

𝑅𝑡  =  100 ·  𝜎(𝑤𝑇[ℎ𝑡 ‖ 𝑞𝑡]  +  𝑏)     (3) 

bu yerda 𝑅𝑡 - 𝑡-navbatdagi xavf koʻrsatkichi (0-100); 𝜎 - sigmoid funksiya; 𝑤 - 

vaznlar vektori, 𝑇 - transponirlash belgisi; 𝑏 - siljish koeffitsiyenti. Koʻrsatkich 40 va 
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70 chegaralari bilan solishtirilib, suhbatni oʻtkazish, foydalanuvchini ogohlantirish 

yoki suhbatni bloklash toʻgʻrisida qaror qabul qilinadi. 

 
1-rasm. Ijtimoiy muhandislik hujumlarini dialog darajasida aniqlash 

algoritmining sxemasi1 

 

1-rasmda turli kanallardan kelgan suhbat navbatlariga oldindan ishlov berilishi, 

semantik, psixologik va kontekst belgilari GRU qatlamida birlashtirilishi, xavf 

koʻrsatkichi 𝑅𝑡 qiymatiga koʻra uch xil qaror qabul qilinishi hamda model federativ va 

faol oʻqitish orqali yangilanib borishi koʻrsatilgan. 

Haqiqiy firibgarlik suhbatlari bank va mobil operatorlarda saqlanadi, ammo ular 

shaxsga doir maʼlumot hisoblangani uchun bir joyga yigʻilishi mumkin emas [10]. Shu 

sababli model federativ tarzda oʻqitiladi: har bir ishtirokchi 𝑘 modelni oʻz 

maʼlumotlarida oʻqitadi, markazga esa faqat model parametrlari uzatiladi va ular 

ogʻirlashtirilgan oʻrtacha usulida (FedAvg) [6] birlashtiriladi (4), bunda 𝑛𝑘 - 

ishtirokchi 𝑘 dagi namunalar soni, 𝑛 =  𝛴𝑛𝑘. 

𝑤𝑟+1  =  ∑
𝑛𝑘

𝑛
 ·  𝑤𝑘

𝑟+1
𝑘      (4) 

bu yerda 𝑤𝑟+1 - (𝑟 + 1)-raunddagi umumiy model parametrlari; 𝑤𝑘
𝑟+1 - 𝑘-

ishtirokchi oʻz maʼlumotlarida yangilagan parametrlar; 𝑛𝑘/𝑛 - 𝑘-ishtirokchi 

namunalarining umumiy namunalar sonidagi ulushi. Koʻproq maʼlumotga ega 

ishtirokchi umumiy modelga kattaroq taʼsir koʻrsatadi, xom maʼlumotlar esa markazga 

uzatilmaydi. 

 
1 Manba: muallif ishlanmasi. 
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Ogohlantirish matni foydalanuvchi uchun tushunarli boʻlishi shart: aks holda u 

signalga eʼtibor bermaydi. Shuning uchun xavfni oshirgan navbatlar va taʼsir usullari 

SHAP kabi usullar yordamida ajratib koʻrsatiladi [5] (masalan: “Sizga bank xodimi 

nomidan murojaat qilinmoqda, SMS-kod soʻralmoqda va shoshiltirilmoqda”). 

Tahlilchilar tasdiqlagan yoki rad etgan holatlar faol oʻqitish orqali modelni muntazam 

yangilab turadi. 

Algoritmning ilmiy yangiligi quyidagilardan iborat: aniqlash xabar darajasidan 

dialog darajasiga koʻtarilib, hujum bosqichlari ehtimoli bilan ifodalanadi; hujum 

jabrlanuvchi harakatidan oldin aniqlanadi; psixologik belgilar kanalga bogʻliq emas, 

shuning uchun havolasiz va texnik jihatdan “toza” hujumlarni ham qamrab oladi; 

model bir nechta tashkilotning maxfiy maʼlumotlarini ochmasdan oʻqitiladi. 

Ijtimoiy muhandislik hujumlariga qarshi kurashda sunʼiy intellekt asosidagi 

aniqlash algoritmi tashkiliy va texnik choralar bilan birgalikda qoʻllanishi lozim. 

Bunda FIDO2/WebAuthn va passkey kabi xavfsiz autentifikatsiya usullarini joriy 

etish, xavfli vaziyatlarda foydalanuvchini ogohlantirish, shubhali moliyaviy 

operatsiyalarni qoʻshimcha tasdiqlash, banklar va operatorlar oʻrtasida tahdidlar 

haqidagi maʼlumotlarni almashish hamda raqamli savodxonlikni oshirish muhimdir. 

Sunʼiy intellekt asosidagi tizimlar ham yangi hujumlarga duch kelishi mumkin. 

Shu sababli ularni raqib dialoglari yordamida sinash, muntazam yangilash va 

xavfsizligini baholab borish zarur. 

XULOSA VA TAKLIFLAR 

Tadqiqot natijalariga koʻra, ijtimoiy muhandislik hujumlarini faqat alohida 

xabarlar orqali aniqlash yetarli emas. Suhbatning semantik, psixologik va kontekstual 

belgilarini tahlil qiluvchi algoritm hujumni maqsadli harakatdan oldin aniqlashga 

yordam beradi. Federativ oʻqitish esa bank va mobil operatorlarning maxfiy 

maʼlumotlarini markazlashtirmasdan modelni takomillashtirish imkonini beradi. 

Tizim samaradorligini oshirish uchun quyidagilar taklif etiladi: 

1) oʻzbek va rus tillaridagi anonimlashtirilgan maʼlumotlar toʻplamini yaratish; 

2) erta aniqlash va soxta ogohlantirish koʻrsatkichlarini baholash; 

3) bank va operatorlarda pilot sinovlarni oʻtkazish; 

4) real vaqt ogohlantirish mexanizmlarini joriy etish. 

Ijtimoiy muhandislik hujumlariga qarshi samarali himoya dialogni tahlil qiluvchi 

intellektual algoritmlar va foydalanuvchilarning raqamli savodxonligini 

uygʻunlashtirish orqali taʼminlanadi. 
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2026-YIL, 24-25-SENTABR, MAXSUS-SON, III-IV-SEKSIYALAR 

Marketing jurnali Oʻzbekiston Respublikasi Oliy taʼlim, fan va innovatsiyalar vazirligi huzuridagi Oliy 

attestatsiya komissiyasi rayosatining 2024-yil 04-oktabrdagi 362/5 sonli qarori bilan milliy ilmiy 

nashrlar roʻyxatiga kiritilgan 

Muharrir:     Turobova Hulkar Rustamovna 

Ingliz tili muharriri:   Oripov Mahmud Ashurovich 

Rus tili muharriri:   Xidirova Gavxar Rustamovna  

Musahhih:     Qudratov Aziz Dehqonboyevich 

Sahifalovchi va dizaynerlar:  Sadikov Shoxrux Shuxratovich 

Abidjonov Nodirbek Odijon oʻgʻli 
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